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UNIX/Linux for Enterprise Envir. 2/52 

1. แสดงและอธิบายถงึขนาดของ swap partition 

 swapinfo –h 

 pstat –sh 

 Swap parition ใช้เป็นเหมือน Virtual Memory ใน Windows เป็นที4เก็บ page file และใช้เป็นหนว่ยความจํา

สาํรองในกรณีที4 Main memory เต็ม 

 ในเครื4องรุ่นเกา่ๆเช่น RAM 128MB แนะนําให้ Swap มีขนาด 1.5-2 เทา่ของขนาด Main memory หรือใหญ่กวา่ 

1GB สว่นเครื4องรุ่นใหมป่รับแล้วแตก่ารใช้งานเช่น เครื4อง Desktop ปรับขนาด 2 เทา่ของ RAM เพื4อรองรับ Application ได้

เยอะๆ แตเ่ครื4อง Server ใช้ประมาณ 0.5 เทา่ของ RAM 

2. อธิบายว่าทาํไมจึงต้องแบ่ง Disk เป็น partition 

 df –h 

 ในแตล่ะ partition จะมีลกัษณะการทํางานที4แตกตา่งกนั บาง partition เป็นแบบ read-mostly ในขณะที4บาง 

partition มีลกัษณะเป็น write-mostly ดงันั Yนการแบง่ partition จะช่วยให้ File System สามารถปรับแตง่ตวัเองให้

เหมาะสมกบัแตล่ะลกัษณะการทํางานได้ และจะชว่ยให้ system fragmentation ซึ4งมกัจะทําบน partition ที4มีการเขียน

เป็นสว่นใหญ่ ไมไ่ปกระทบกบั partition ที4มีการอา่นเป็นสว่นใหญ่ นอกจากนี Y การจดัให้ partition ที4 write-mostly อยูใ่กล้

กบัขอบของ disk จะเป็นการเพิ4มประสทิธิภาพการทํางานในสว่นของ I/O ได้อีกด้วย 

3. แสดงถงึ System specific และ Site-wide configuration 

 System configuration information ตา่งๆจะถกูเก็บไว้ที4 /etc/rc.conf มกัจะถกูใช้เมื4อ Boot OS ใหม ่

ผู้ดแูลระบบควรสร้าง /etc/rc.conf ขึ Yนมาเพื4อ override /etc/defaults/rc.conf ไฟล์ /etc/rc.conf 

นี Yจะเก็บ System specific information ซึ4งเป็นข้อมลูเฉพาะของเครื4องนั Yนๆ 

 Site-wide configuration เป็นการ config เครื4องตา่งๆในระบบให้เหมือนๆกนั เช่นการชี Yตําแหนง่ Gateway หรือ 

Router ตวัอยา่งการใช้งานคือ สร้างไฟล์ /etc/rc.conf.site ขึ Yนมาเพื4อแยกเก็บ config กลาง แล้ว include ไฟล์

ดงักลา่วใน /etc/rc.conf เพื4อให้ถกูรันตอนเปิดเครื4อง จากนั Yนก็ sync ไฟล์นี Yไปสูเ่ครื4องอื4นๆในระบบ โดยใช้โปรแกรม

เช่น rsync 

 ประโยชน์ของการทําแบบนี Yคือลด Overhead ในการ Maintenace ระบบได้ 

 อา่นเพิ4มเติมที4 http://www.freebsd.org/doc/en/books/handbook/configtuning-core-configuration.html 
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4. แสดงข้อแตกต่างหรือความสัมพันธ์ระหว่าง /usr/local/etc/* กับ /usr/local/etc/rc.d/* และ /etc/rc.d/* 

• /etc/rc.d/* 
Start/stop scripts for basic services and daemons 

• /usr/local/etc/rc.d/* 
Start/stop scripts for installed applications. 

• /usr/local/etc/* 
Configuration files for installed applications. May contain per-application subdirectories. 

ความแตกตา่งคือ /usr/local/etc/* เป็น Configuration file สว่นอนัอื4นๆเป็น Start/stop script 

ความสมัพนัธ์ของ /etc/rc.d/*  และ /usr/local/etc/rc.d/* คือ คําสั4ง init จะเข้าไปรัน 

/etc/rc ซึ4งจะเรียกไฟล์ /etc/rc.d/* ก่อนแล้วจึงเรียกไฟล์ /usr/local/etc/rc.d/* ขึ Yนมารัน 

อา่นเพิ4มเติม http://www.freebsd.org/doc/en/books/handbook/configtuning-configfiles.html 

5. แสดงและอธิบายความหมายของแต่ละ Field ใน /etc/crontab file 

 ด้านบนของไฟล์จะให้กําหนด Environment variable มี 3 ตวัดงันี Y 

1. SHELL –  ถ้าไมกํ่าหนดจําใช้ sh 

2. PATH – ถ้าไมกํ่าหนด command ตา่งๆที4จะรันต้องอ้างด้วย Absolute path 

3. HOME – ถ้าไมกํ่าหนดจะใช้ Home directory ของแตล่ะ user 

การกําหนดเวลาและคาํสั4งที4ต้องการจะรัน โดยคา่เวลามีคา่ดงันี Y 

min (0-59) hour (0-23) day of month (1-31) month (1-12) day of week (0-6) 

 ยกตวัอยา่งคา่ที4กําหนดไว้ เช่น 

 30 5 1 * * root periodic monthly 

 หมายถึงรันคาํสั4ง ‘periodic monthly’ ในวนัที4 1 ตอน 5.30 ของทกุเดือนทกุปี ห้ามจําผิด ไมใ่ช่รันทกุ 30 นาทีไรงี Y 

 0 */5 * * * root /home/komsitr/myCommand 

 หมายถึงการรันคําสั4ง ‘/home/komsitr/myCommand’ ทกุๆ 5 ชั4วโมงตอนนาทีที4 0 

 Cron มีการทํางาน 2 mode คือ system crontab และ user crontab ซึ4งจะมีข้อแตกตา่งที4 field ‘who’ ถ้าเป็น 

system crontab จะ Run as any users แตถ้่าเป็น user crontab จะไมม่ี field นี Y 
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6. แสดงการ install NDIS (Network Driver Interface Specification) โดยผ่าน NDISulator 

  

 อา่นเพิ4มเติมได้ที4 http://www.freebsd.org/doc/en/books/handbook/config-network-setup.html 

7. แสดงการทาํ Multiple IP Address (Virtual host) 

 การทําให้ Server เครื4องเดยีวสามารถมองเห็นเป็นหลายเครื4องได้ ทําโดยการแก้ /etc/rc.conf โดยเพิ4ม Alias 

Address ลงไป ดงันี Y 

ifconfig_fxp0="inet 10.1.1.1 netmask 255.255.255.0" ตั Yง IP จริง ๆ 
ifconfig_fxp0_alias0="inet 10.1.1.2 netmask 255.255.255.255" ตั Yง IP เสมือน 
ifconfig_fxp0_alias1="inet 10.1.1.3 netmask 255.255.255.255" ตั Yง IP เสมือน 

 สงัเกตวา่ fxp0 เป็นชื4อ Network interface ของเราซึ4งอาจจะไมต่รงกนัในแตล่ะเครื4อง ให้เช็คด้วยคาํสั4ง 

ifconfig -a ก่อน และสว่น netmask ของ alias ต้องเป็น 255.255.255.255 เทา่นั Yน 

 ใน FreeBSD การตั Yง IP Address จะมี Address จริงๆ ได้เพียงแค ่Address เดียวเทา่นั Yน สว่นถ้าต้องการตั Yง IP 

เสมือนด้วย Virtual Host สามารถตั Yงได้หลายๆ IP โดยต้องเริ4มตั Yงแต ่alias0, alias1 ไปเรื4อยๆ และตวัเลขต้องตอ่เนื4องกนั 

8. /etc/hosts ใช้ทาํอะไร เมืWอมี /etc/resolv.conf แล้วทาํไมยงัต้องใช้อีก 

• /etc/hosts - a simple text database reminiscent of the old Internet 

ทํางานเชื4อมระหวา่ง DNS กบั NIS เพื4อ mapping ชื4อ Domain กบั IP Address 

สามารถเอาไว้ตั YงชืWอเครืWองอืWนๆในวงแลนแทนการเข้าผ่าน IP Address 

หรือการกาํหนด Local record เพืWอประหยดัเวลาการไป query หา IP Address ผ่าน DNS แบบวิธีทัWวไป 

• /etc/resolv.conf - dictates how FreeBSD's resolver accesses the Internet Domain Name 

System (DNS) ชี Yตําแหนง่ DNS Server อยากมาก 3 แหง่ เพื4อเอาไว้แปลง domain เป็น IP Address 

9. แสดงการ tune จาํนวน process ให้เป็น 10,000 โดยใช้ sysctl(8) 

 sysctl kern.maxprocperuid=10000 

10.  อธิบายถงึ Soft update ในการ tune ระบบแฟ้ม โดยใช้คาํสัWง tunefs(8) 

 tunefs –n enable|disable /filesystem 

 Soft updates are an approach to maintaining disk integrity after a crash or power outage. Instead of 

duplicating metadata writes in a journal, soft updates work by properly ordering the metadata writes to 
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guarantee consistency after a crash. Like journaling, soft updates do not guarantee that no data will be lost, 

but do make sure the filesystem is consistent. 

An advantage is that it can be mounted immediately after a crash since there is no log replay. 

 อา่นเพิ4มเติม http://en.wikipedia.org/wiki/Soft_updates 

11. แสดงการใช้ netstat(1) และอธิบาย field ต่างๆ 

 netstat [-a] 

1. Active Internet Connection 

a. Proto – Protocol ที4ใช้ 

b. Recv-Q – จํานวน byte ที4โปรแกรมยงัไมด่งึไปใช้ 

c. Send-Q – จํานวน byte ที4 Remote host ยงัไม ่ack 

d. Local Address 

e. Foreign Address 

f. State 

2. Active UNIX Domain sockets 

a. Address - ?? 

b. Type – ประเภทของ socket 

c. Inode - ?? 

d. Conn - ?? 

e. Refs - ?? 

f. Nextref - ?? 

g. Path 

12. Bootstrap คืออะไร เกีWยวข้องกับ BIOS และ MBR อย่างไร 

 Bootstrap คือ the process of loading an operating system โดย FreeBSD แบง่ออกเป็น 3 ขั Yนตอนดงันี Y 

1. โหลด BIOS เพื4อ Initialize H/W 

2. โหลด First track of disk0 หรือ Master Boot Record (MBR) เพื4อรันโปรแกรมเลก็ ชี Yตาํแหนง่ OS 

3. โหลดตวั OS 
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13. Boot flag –s ใช้ทาํอะไร หมายถงึอะไร 

 Boot เข้า single-user mode ทําให้สามารถมีผู้ใช้งานระบบได้เพียงคนเดียว คือ super user เพื4อ Maintenance 

ระบบที4ใช้งานหลายคน เช่น  

1. การต้องการ Exclusive access สว่น shared resource เพื4อทําการ fsck (scan disk) ซึ4งต้อง un-mount 

ก่อน 

2. การ Reset root’s password 

3. Security purpose – Service ตา่งๆที4เกี4ยวกบั network จะไมถ่กูรัน ทําให้ปลอดภยัจากการรบกวนจาก

ภายนอก 

14. shutdown ต่างจาก halt command อย่างไร 

 shutdown –h now 

shutdown สามารถสั4งงานได้หลากหลายกวา่ รวมถงึการ reboot และ halt ด้วย นอกจากนี Y shutdown 

สามารถตั Yงเวลาของคาํสั4งได้ มกีารแจ้ง User ลว่งหน้า และมีการ Cleanly closing service 

15. แสดงการใช้ chpass(1) 

 chpass [_username_] 

เป็นคําสั4งเพื4อแก้ไข User profile โดยถ้าไมก่รอก username จะเป็นการแก้ไขข้อมลูของ current user คําสั4งนี Y

สามารถใช้งานได้ 2 กรณี 

1. Normal-user mode 

แก้ไขได้เฉพาะ User profile ได้แก่ ชื4อ-สกลุ, Office location, Office/Home phone และ Other 

Information (พวก Gecos field และ site specific user information) 

2. Super-user mode 

สามารถแก้ข้อมลูได้ทกุอยา่งนอกเหนือจากใน Normal-user mode ได้แก่ Login, Password, UID, GID, 

Home Directory, Shell, Account Expiration time และ Password Change time 

16. แสดงการใช้ md5(1) ในการทาํ file integrity check 

 md5 _filepath_ 

17. อธิบายถงึความสัมพนัธ์ระหว่าง DOS attack (Denial of Service) กับการจาํกดั Server fork 

• inetd –c _maximum_ 

กําหนดจํานวน child-per-service คา่ default เป็น unlimited 
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• inetd –C _rate_ 

กําหนด max-connections-per-ip-per-minute 

• inetd –R _rate_ 

กําหนดจํานวน maximum number ที4 server สามารถถกู invoke ได้ใน 1 นาที (0 คือ unlimited) 

 การทํา DOS Attack คือการสง่ Connection มาเยอะๆ ทําให้ Server ต้อง fork child process ออกมาเป็น

จํานวนมาจน Memory หมด และในที4สดุก็จะ halt ไป ซึ4งการจํากดัจํานวน fork จะช่วยป้องกนัปัญหานี Yได้ 

 อา่นเพิ4มเติมที4 http://www.freebsd.org/doc/en/books/handbook/securing-freebsd.html 

18. อธิบายและแสดงถงึวิธีหาว่าระบบใช้วิธีการใด (DES/MD5/Blowfish) ในการ Encrypt password 

 มี 2 วิธี ดงันี Y 

1. ดวูา่ตอนนี Yระบบใช้วิธีการใดอยู ่

cat /etc/login.conf | more 

 กดเลื4อนลงไปเรื4อยๆ ในสว่นของ default:\ หาคําวา่ :passwd_format จะมี value ที4เป็นไปได้ 3 แบบคือ md5, 

des และ blf  

2. ดวูา่ Password ของ User คนนี Yเข้ารหสัแบบไหนอยู ่

chpass [_username_] 

  vi /etc/master.passwd 

ดทีู4 field password ถ้าเป็น 

MD5 ขึ Yนต้นด้วย $1$ ถ้าเป็น Blowfish ขึ Yนต้นด้วย $2a$  นอกนั Yนเป็น DES 

19. แสดงการใช้และสถานะของ USB device 

 camcontrol devlist 

 cat dmesg | more 

 ใครรู้รายละเอียดเตมิให้หนอ่ย 

20. แสดงการใช้ file system snapshots – mksnap_ffs(8) 

 mksnap_ffs _snapshot_name_ 

 เป็นการทํา Snapshot ของ File system โดยเก็บไว้ที4 _snaphost_name_  

 ตวัอยา่งการใช้งาน 
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 mksnap_ffs /usr/home/snapshot 

 จะได้ไฟล์ Snapshot ของทั Yง System เป็นเหมือน Image file ไว้ 

 ทดลอง mount มาดขู้อมลูข้างใน 

 mdconfig –a –t vnode – o readonly –f /usr/home/snapshot 

 mount –o ro /dev/md0 /mnt/ 

 เมื4อใช้เสร็จแล้ว unmount ออก 

 umount  /dev/md0 

 mdconfig –d –u 0 


